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Положение 
об обработке персональных данных Клиентов (пациентов) ООО «Доктор»

1. Общие положения

1.1. Оказание медицинских услуг предполагает заключение договора на оказание платных медицинских услуг, сторонами которого является субъект персональных данных и медицинская организация ООО «Доктор». 
1.2. Получение, обработка, использование и хранение  персональных данных клиентов (пациентов) производится оператором (ООО «Доктор») исключительно для заключения и указанного договора, стороной которого является  субъект персональных данных,  оказания пациенту качественной медицинской помощи в соответствии с действующим законодательством, обеспечения контроля объемов и качества  оказанной медицинской помощи.
1.3. Настоящее Положение определяет порядок работы (сбора(получения), обработки, использования, передачи, хранения, уничтожения  и т. д.) с персональными данными клиентов (пациентов) и гарантии конфиденциальности сведений о клиенте (пациенте), предоставленных им Оператору (ООО «Доктор»).
1.4. Цель настоящего Положения – обеспечение защиты персональных данных клиентов (пациентов) при их обработке от несанкционированного доступа и разглашения. Персональные данные клиента(пациента)  являются конфиденциальной, строго охраняемой информацией.
2.Основные понятия
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных); 

персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом от 27.07.2006 г. N 152-ФЗ «О персональных данных»;

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных; 

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств; 

трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу

 3.  Состав персональных данных клиентов (пациентов)
3.1. В состав обрабатываемых оператором ( ООО «Доктор») персональных данных клиентов (пациентов) могут входить:

-фамилия, имя, отчество (последнее при наличии);

-пол;

-дата рождения;

- место рождения;

- гражданство;

-паспортные данные (для заполнения договора на оказание платных медицинских услуг);

-адрес проживания;

-номер телефона;

-данные полиса (ОМС или ДМС);

-сведения о состоянии здоровья, заболеваниях, анамнез;

-другая информация, необходимая для правильного проведения и интерпретации медицинских исследований (необходима в некоторых случаях для установки правильных пограничных значений результатов);

- сведения об обращении за медицинской помощью, о диагностических мероприятиях и результатах выполненных медицинских исследований;

-сведения об оказанной  медицинской помощи, работнике, оказавшем медицинскую услугу, о результатах оказания медицинской помощи и данных медицинских рекомендациях;

- иные сведения о пациенте, позволяющие идентифицировать его личность и необходимые для оказания услуги по договору.

4. Получение персональных данных клиента (пациента)

4.1. Персональные данные клиентов(пациентов)   Оператор получает только лично от клиента или от его законного представителя. Персональные данные клиента могут быть получены с его слов и не проверяются. 
4.2. Если персональные данные пациента возможно получить только у третьей стороны, оператор уведомляет  пациента о целях, перечне персональных данных, предполагаемых источниках и способах получения персональных данных. Получение  персональных данных у третьей стороны допускается только с     письменного    согласия пациента или его законного представителя. 

4.3. Оператор разъясняет пациенту или его законному представителю цель обработки персональных данных и  юридические последствия отказа предоставить персональные данные  или  дать письменное согласие на их обработку.
4.4. Оператор с согласия пациента может запрашивать и получать персональные данные пациента, используя информационные системы персональных данных с применением средств автоматизации. 

4.5. По мере необходимости Оператор может запросить у пациента дополнительные сведения, необходимые для выполнения обязательств по договору. 
5. Обработка персональных данных
5.1. В клинике ООО «Доктор» персональные данные клиентов могут обрабатываться автоматически и без использования средств автоматизации в соответствии с действующим законодательством (Федеральный закон от 27.06.2006 года №152-ФЗ «О персональных данных»,  Постановление Правительства РФ №687 от 15.09.2008г. , Федеральный закон РФ от 27.07.2006 №149-ФЗ “Об информации, информационных технологиях и о защите информации" ) 
5.2. К обработке персональных данных в клинике допускаются только сотрудники имеющие допуск  к работе с персональными данными клиентов.

5.3. С лицами, допущенными к обработке персональных данных пациентов, заключается Соглашение о неразглашении.  
5.3. Сотрудники, имеющие доступ к персональным данным клиентов, имеют право обрабатывать  только те персональные данные, которые необходимы им для выполнения конкретных трудовых функций

5.4. Обработка  персональных данных пациентов  осуществляется  и допускается:

· после получения письменного согласия пациента ( или его законного представителя)  на обработку его персональных данных;

· после направления Оператором уведомления о своем намерении осуществлять обработку персональных данных в уполномоченный орган по защите прав субъектов персональных данных, за исключением случаев, при которых оператор вправе  осуществлять обработку без такого уведомления (часть 2 статьи 22 Федерального закона «О персональных данных»,) 
· после принятия Оператором необходимых мер по защите персональных данных.
5.5.Персональные данные, касающиеся здоровья пациента относятся к специальным  категориям персональных данных и обрабатываются в соответствии с действующим законодательством.  Оператор (ООО «Доктор») не обрабатывает персональные данные, касающиеся состояния здоровья клиента, за исключением случаев, когда: 
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;

·  обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну.

6. Хранение персональных данных

6.1. Оператор  принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, распространения и других несанкционированных действий.
6.2.Оператор осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законодательством, договором.

6.3. Персональные данные клиентов хранятся на бумажном носителе (договор, медицинская карта стоматологического больного) в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним (в закрывающихся помещениях и запирающихся шкафах с ограничением доступа). 
6.4. Копировать и делать выписки из персональных данных пациента запрещено, за исключением случаев предоставления копий медицинских документов и выписок из них в порядке, определенном действующим законодательством. 
6.5. Защита персональных данных  пациентов, содержащиеся в медицинских информационных системах персональных данных, обрабатываемых с использованием средств автоматизации,  обеспечивается программными и техническими средствами в соответствии с законодательством.
6.6. Работа с персональными данными пациентов осуществляется в специально отведённых для этого помещениях: ординаторская, кабинеты врачей,  регистратура.
.

7. Передача персональных данных третьим лицам

7.1. Оператор  не вправе предоставлять персональные данные третьей стороне без письменного согласия пациента, за исключением случаев,  установленных федеральным законодательством.

7.2. Не допускается разглашение сведений, составляющих врачебную тайну, в том числе после смерти человека, лицами, которым они стали известны при обучении, исполнении трудовых, должностных, служебных и иных обязанностей.

7.3. Разглашение сведений, составляющих врачебную тайну, другим гражданам, в том числе должностным лицам, в целях медицинского обследования и лечения пациента, проведения научных исследований, их опубликования в научных изданиях, использования в учебном процессе и в иных целях допускается с письменного согласия гражданина или его законного представителя. Согласие на разглашение сведений, составляющих врачебную тайну, может быть выражено также в информированном добровольном согласии на медицинское вмешательство (п. 3 статьи 13 Федерального закона Российской Федерации от 21 ноября 2011 г. N 323-ФЗ "Об основах охраны здоровья граждан в Российской Федерации").

7.4. Предоставление сведений, составляющих врачебную тайну, без согласия гражданина или его законного представителя допускается в случаях, предусмотренных п.4 статьи 13 Федерального закона Российской Федерации от 21 ноября 2011 г. N 323-ФЗ "Об основах охраны здоровья граждан в Российской Федерации":
         7.4.1. в целях проведения медицинского обследования и лечения гражданина, который в результате своего состояния не способен выразить свою волю, с учетом положений пункта 1 части 9 статьи 20 323-ФЗ;


7.4.2. при угрозе распространения инфекционных заболеваний, массовых отравлений и поражений;


7.4.3. по запросу органов дознания и следствия, суда в связи с проведением расследования или судебным разбирательством, по запросу органов прокуратуры в связи с осуществлением ими прокурорского надзора, по запросу органа уголовно-исполнительной системы в связи с исполнением уголовного наказания и осуществлением контроля за поведением условно осужденного, осужденного, в отношении которого отбывание наказания отсрочено, и лица, освобожденного условно-досрочно;


7.4.4. в целях осуществления уполномоченными федеральными органами исполнительной власти контроля за исполнением лицами, признанными больными наркоманией либо потребляющими наркотические средства или психотропные вещества без назначения врача либо новые потенциально опасные психоактивные вещества, возложенной на них при назначении административного наказания судом обязанности пройти лечение от наркомании, диагностику, профилактические мероприятия и (или) медицинскую реабилитацию;


7.4.5. в случае оказания медицинской помощи несовершеннолетнему в соответствии с пунктом 2 части 2 статьи 20 323-ФЗ, а также несовершеннолетнему, не достигшему возраста, установленного частью 2 статьи 54 323-ФЗ, для информирования одного из его родителей или иного законного представителя;


7.4.6. в целях информирования органов внутренних дел о поступлении пациента, в отношении которого имеются достаточные основания полагать, что вред его здоровью причинен в результате противоправных действий;


7.4.7. в целях проведения военно-врачебной экспертизы по запросам военных комиссариатов, кадровых служб и военно-врачебных (врачебно-летных) комиссий федеральных органов исполнительной власти, в которых федеральным законом предусмотрена военная и приравненная к ней служба;


7.4.8. в целях расследования несчастного случая на производстве и профессионального заболевания, а также несчастного случая с обучающимся во время пребывания в организации, осуществляющей образовательную деятельность, и в соответствии с частью 6 статьи 34.1 Федерального закона от 4 декабря 2007 года N 329-ФЗ "О физической культуре и спорте в Российской Федерации" несчастного случая с лицом, проходящим спортивную подготовку и не состоящим в трудовых отношениях с физкультурно-спортивной организацией, не осуществляющей спортивной подготовки и являющейся заказчиком услуг по спортивной подготовке, во время прохождения таким лицом спортивной подготовки в организации, осуществляющей спортивную подготовку, в том числе во время его участия в спортивных соревнованиях, предусмотренных реализуемыми программами спортивной подготовки;


7.4.9. при обмене информацией медицинскими организациями, в том числе размещенной в медицинских информационных системах, в целях оказания медицинской помощи с учетом требований законодательства Российской Федерации о персональных данных;


7.4.10. в целях осуществления учета и контроля в системе обязательного социального страхования;


7.4.11. в целях осуществления контроля качества и безопасности медицинской деятельности в соответствии с 323-ФЗ.

.
8. Обработка персональных данных, разрешенных пациентом для распространения.
8.1. Персональные данные, разрешенные пациентом для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен путем дачи согласия на обработку персональных данных, разрешенных работником распространения в порядке, предусмотренном Федеральным законом от 27 июля 2006 г. N 152-ФЗ «О персональных данных».

8.2. Согласие на обработку персональных данных, разрешенных пациентом для распространения, оформляется отдельно от иных согласий пациента на обработку его персональных данных.

8.3. Оператор обязан обеспечить пациенту возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных для распространения.

8.4. В случае раскрытия персональных данных неопределенному 8.2. настоящего Положения согласия   обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.

8.5. В случае, если персональные данные оказались раскрытыми неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.

8.6. В случае, если из предоставленного пациентом согласия на обработку персональных данных, разрешенных для распространения, не следует, что пациент  согласился с распространением  персональных данных, такие персональные данные обрабатываются Оператором без права распространения.

8.7.  В случае, если из предоставленного пациентом согласия на обработку персональных данных, разрешенных для распространения, не следует, что пациент не установил запреты и условия на обработку персональных данных, предусмотренные пунктом 8.11 настоящего Положения, или если в предоставленном пациентом таком согласии не указаны категории и перечень персональных данных, для обработки которых работник устанавливает условия и запреты в соответствии с пунктом 8.11 настоящего Положения, такие персональные данные обрабатываются Оператором, которому они предоставлены, без передачи (распространения, предоставлении доступа) и возможности осуществления иных действий с персональными данными неограниченному кругу лиц.

8.8. Согласие на обработку персональных данных, разрешенных пациентом для распространения, может быть предоставлено Оператору:

· непосредственно;

· с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.

8.9. Правила использования информационной системы уполномоченного органа по защите прав субъектов персональных данных определяются уполномоченным органом по защите прав субъектов персональных данных.

8.10.Молчание или бездействие пациента ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных для распространения.

8.11.В согласии на обработку персональных данных, разрешенных пациентом для распространения, пациент вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных работодателем неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ Оператора в установлении (распространения, предоставления доступа) запретов и условий не допускается.

8.12. Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего согласия пациента опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных пациентом для распространения.

8.13.Установленные пациентом запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных пациентом для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.

8.14.Передача (распространение, предоставление, доступ) персональных данных, разрешенных пациентом для распространения, должна быть прекращена в любое время по требованию пациента. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) пациента, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только Оператором, которому оно направлено.


8.15. Действие согласия пациента на обработку персональных данных, разрешенных им для распространения, прекращается с момента поступления Оператору требования, указанного в пункте 8.14. настоящего Положения.

8.16.Пациент вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных им для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения настоящего Положения или обратиться с таким требованием в суд. Данное лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования пациента или в срок, указанный во вступившем в законную силу решении суда, а если такой срок в решении суда не указан, то в течение трех рабочих дней с момента вступления решения суда в законную силу.
9.  Права пациентов при обработке персональных данных
9.1. Пациенты, их законные представители и уполномоченные лица имеют право на: 

- получение от Оператора информации , касающейся обработки его персональных данных, в том числе содержащей подтверждение факта обработки персональных данных, ,правовые основания и цели обработки персональных данных, применяемые способы обработки персональных данных, сведения о лицах которым могут быть раскрыты персональные данные на основании федерального закона;

- доступ к своим персональным данным, включая право на получение копий записей, содержащих  персональные данные пациента, копий медицинских документов и выписок из них за исключением случаев, предусмотренных федеральным законом;

- требование уточнения, блокирования, уничтожения  персональных данных в предусмотренных законом случаях;

- требование об извещении Оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные пациента, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжалование действий или бездействия оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

10. Гарантии конфиденциальности персональных данных пациентов.
10.1. Информация, относящаяся к персональным данным пациентов, является служебной и врачебной тайной и охраняется законом.
10.2. Обеспечение безопасности персональных данных в компании обеспечивается мерами организационного и технического характера, проведением периодических проверок обеспечения безопасности персональных данных.
10.3. В случае выявления несанкционированного допуска к персональным данным, разглашения персональных данных  лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работников, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством

